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Was ist eigentlich Datenschutz

... Datenschutz?

Datenschutz soll den Einzelnen davor schiitzen, dass er durch den Umgang mit
seinen personenbezogenen Daten in seinem Recht auf informationelle
Selbstbestimmung beeintrachtigt wird. Er beinhaltet technische und
organisatorische Mallnahmen gegen den Missbrauch von Daten durch

Organisationen.




Datenschutz-Grundrecht

e Recht auf informationelle Selbstbestimmung, Art. 1, Art. 2 GG
(,,Datenschutz-Grundrecht®)
= Das Recht des Einzelnen, grundsatzlich selbst tiber
Preisgabe und Verwendung seiner personenbezogenen Daten

ZU bestimmen.




Personenbezogene Daten

Jalle Informationen, die sich auf eine identifizierte oder

Identifizierbare naturliche Person beziehen; als identifizierbar
wird eine natdrliche Person angesehen, die direkt oder indirekt,
Insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen
identifiziert werden kann, die Ausdruck der physichen,
physiologischen, genetischen, psychischen, wirtschaftlichen,
kulturellen oder sozialen identitat dieser person sind*




Daten aus denen sich unmittelbar der Personenbezug ergibt oder
mittelbar hergestellt werden kann:

Personenbezogene Daten sind bspw.

Name

Adresse

Telefonnummer

Geburtsdatum

Bankverbindung / Kontonummern
Sozialversicherungsnummern
IP-Adresse / Web-Cookies




Wer haftet eigentlich?

Geschaftsfihrer, Vorstande und Inhaber von Unternehmen sind im Rahmen ihrer
Sorgfaltspflichten angehalten, Missbrauch von den ihnen anvertrauten Daten zu
verhindern.




 Die EU-DSGVO ist ein europaweit einheitliches, unmittelbar geltendes
Regelwerk zum Datenschutz.

Info zur EU Datenschutz Grundverordnung

Sie |oste das deutsche Bundesdatenschutzgesetz (BDSG) am 25.05.2018 ab
und gilt fur alle Unternehmen und Behorden.

Zlelsetzung ist die Starkung der Rechte von Betroffenen sowie ein
europaweit einheitliches Datenschutzrecht und die Férderung des freien
Datenverkehrs.

Dort, wo die EU-DSGVO nicht greift oder es Offnungsklauseln gibt, wird es
weiterhin eine nationale Datenschutzgesetzgebung geben. Z. B. in einem
neuen Bundesdatenschutzgesetz (BDSG neu) oder den
Landesdatenschutzgesetzen (LDSG).




Wesentliche Anderungen 1/2

Deutlich erweiterte Rechenschafts- und
Dokumentationspflichten.

Erndhter Buligeldrahmen

Umfassende Betroffenenrechte (Auskunft, Berichtigung,
Loschung)

Recht auf Datenubertragbarkeit
Datenschutzfolgenabschatzung

Gesamtschuldnerische Haftung von Auftragsverarbeitern und
Verantwortlichen (disponibel)




Wesentliche Anderungen 2/2 -

Technikneutraler, risikobasierter Ansatz

Besonderheiten Art. 88 DSGVO: Mdglichkeit
Datenschutzbestimmungen in Kollegtivvereinbarungen zu
Regeln (rglm. In Betriebsbvereinbarungen)

Erhdhte Anforderungen an den Datenschutzbeauftragten




Benennung eines fachkundigen -

Datenschutzbeauftragten

Unternehmen missen einen Datenschutzbeauftragten benennen, wenn ...

... ihre Kerntatigkeit in der
umfangreichen Verarbeitung
besonderer Kategorien

... Sie mindestens 10 Personen
beschaftigen, die automatisiert Daten
verarbeiten.

personenbezogener Daten besteht.

... sie Datenschutz-
Folgenabschatzungen vornehmen.

Seine Kontaktdaten sind zu veroffentlichen und der Aufsichtsbehorde mitzuteilen!




Meldung des Datenschutzbeauftragten

Landesbeauftragte fur Datenschutz und Informationsfreiheit
Nordrhein-Westfalen Suchen

INRW B [ m

Aktuelles (iber uns Datenschutz Informationsfreiheit Service Gesetze Tipps

Kontakt Impressum Datenschutzerkidrung Inhalt ERSS-Feed

Datenschutzrecht B Datenschutz m Datenschutzbeauftragte

= Mitteilungspflicht der Kontaktdaten von Datenschutzbeauftragten nach DS-GVO
Mitteilungspflicht der Kontaktdaten von Datenschutzbeauftragten nach DS-

Datenschutzbeauftragte GVO

Technik

Ab dem 25. Mai 2018 sind der Aufsichtsbehdrde die Kontaktdaten
mitzuteilen, vorher werden Mitteilungen nicht berticksichtigt.

Ab Geltung der EU-Datenschutz-Grundvercrdnung (25. Mai 2018)

werden Verantwortliche und Auftragsverarbeiter dazu verpflichtet

sein, die Kontaktdaten ihrer oder ihres Datenschutzbeauftragten der

zustédndigen Aufsichtsbehdrde mitzuteilen. Fir Stellen mit Sitz in
Mordrhein-Westfalen ist die LDI NRW zustandige Aufsichtsbehérde. Vor diesem
Zeitpunkt ist eine solche Mitteilung an die LDI NRW nicht erforderlich. Die deutschen
Aufsichtsbehdrden arbeiten an einer Lésung zur Umsetzung der Mitteilungspflicht der
Kontaktdaten der oder des Datenschutzbeauftragten. Es ist beabsichtigt, eine
Méglichkeit zur Online-Meldung (ber die Homepage der LDI NRW anzubieten, so dass
die Mitteilungen auf elektronischem Wege entgegen genocmmen werden. Mitteilungen,
die vor der Fertigstellung eingehen, kénnen nicht beriicksichtigt werden. Welche Daten
konkret zu melden sind, und weitere Infermationen kénnen in den kommenden
Monaten auf unserer Homepage an dieser Stelle nachgelesen werden.

Verfahrensregister

WICHTIGER HINWEIS: Wir beabsichtigen, unterlassene Meldungen der
Kontaktdaten der/des Datenschutzbeauftragten wahrend einer Ubergangszeit bis zum
31.12.2018 nicht als DatenschutzverstdBe zu verfolgen oder zu ahnden.




Umsetzungserfordernisse

Trotzdem gibt es Handlungsbedarf!

Grundsatzlich gilt:
Wer unter dem alten BDSG gut aufgestellt war, wird es auch nach neuem Recht sein.

Erflllung der Nachweispflicht B Einhaltung der Rechte Betroffener
Uberarbeitung der Dokumentationen

Einflhrung neuer Prozesse

Bewertung von Schutzmallnahmen

Uberarbeitung von Vorlagen




Die Umsetzung

Benennung eines fachkundigen
Datenschutzbeauftragten

Bestandsaufnahme durchfiihren

Verzeichnis der Verarbeitungstatigkeiten erstellen




Die Umsetzung

Festlegung des Dokumentationsumfangs
zur Erfillung der Rechenschaftspflichten

Rechtsgrundlagen der Verarbeitung tberprifen

Datenschutz-Management-System aufbauen




Die Umsetzung

Umsetzung der Informationspflichten

Auftragsverarbeitung Uberpriifen

Uberpriifung der technisch-organisatorischen
Malnahmen

Mitarbeiter nach dem neuen Recht und seiner
Umsetzung schulen




Notwendige Workflows

Meldung Datenpanne an Aufsichtsbehérde (Frist 72 Std.!)
(Datenpannen unbedingt vermeiden, da die Aufsichtsbehorde
Meldefélle zum Anlass nehmen kdnnte genauer hinzuschauen)

Beantwortung eines Auskunftsverlangens (Frist 1 Monat)




Notwendige Templates (Dokumentvorlagen)

Beantwortung Auskunftsverlangen

Standardberichte aus IT-Systemen

Anschreiben Aufsichtsbehorde, Betroffene etc.
(Rahmen-) Betriebsvereinbarungen / MA-Vereinbarungen
Verpflichtung auf Vertraulichkeit

Verzeichnis der Verarbeitungstatigkeiten

AV-Vereinbarungen (Auftragsdatenverarbeitungen)
Bsp: DATEV / KANZLEI oder Unternehmen mit Dienstleistern




Schritt fur Schritt Empfehlung

1. Anforderungen
analysieren

7. Umsetzung 2. Verantwortung
kontrollieren iibernehmen

6. Alle Datenschutz- 3. Verantwortlichkeiten
Grundsatze umsetzen festlegen

Shg?;il;igiu;i_ 4, Verarbeitungs-
durchﬁihrgn verzeichnis erstellen
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Die Anforderungen in der Kanzlei sind die Anforderungen der
Datenschutz-Grundverordnung 25.05.2018, des Datenschutz-
Anpassungsgesetzes sowie der ePrivacy-Richtlinie
(voraussichtlich 2019).

1. Anforderungen analysieren

Es kdnnen noch weitere Anforderungen hinzukommen, wie z. B.
vertragliche Anforderungen von Mandanten (z. B. dass gewisse
Mitarbeiter gewisse Mandantendaten nicht einsehen durfen, well
es Familienmitglieder sind). Dies hat dann wiederum auch
Auswirkungen darauf, wie die Informationssicherheit, also das
Rollen- und Rechtekonzept, ausgestalten werden muf3.




2. Verantwortung Ubernehmen

Die Kanzlei-Leitung muss aktiv die Verantwortung fur die
Umsetzung tbernehmen, also sagen ,, Jawohl, wir wollen dieses
Projekt umsetzen!” und entsprechend ein Team aus Mitarbeitern
zusammenstellen.




Dieses Mitarbeiter-Team arbeitet gemeinsam die Anforderungen
ab. D. h. man Uberlegt z. B., ob ein Datenschutzbeauftragter zu
bestellen ist. Sollte dies der Fall sein, dann bestellt man diesen,
damit er auch den Umsetzungsprozess unterstitzen kann. Die
anderen Mitglieder des Umsetzungsteams helfen z. B. beim
Erstellen des Verfahrensverzeichnisses oder bei den
Auftragsverarbeitungsvertragen.

3. Verantwortlichkeiten festlegen




e Der erste Schritt des wirklichen ,,Doings* ist dann das Erstellen
des Verarbeitungsverzeichnisses.

« Dieses Verarbeitungsverzeichnis stellt nicht irgendein Katalog
dar, der einfach statisch ins Regal gestellt wird, sondern damit
muss zukunftig gearbeitet werden.

4. Verarbeitungsverzeichnis erstellen




4.1 Was ist eine Verarbeitungstatigkeit?

Bearbeitungs-
Prozesse
allgemein

Strategie-
Prozesse

Sachverhalt
sorgfaltig
ermitteln

Kanzleiziele
festlegen

Mandats-/
Auftrags-
annahme

Dienstleistungs-
politik festlegen

Mandatspolitik
festlegen

Auftrag planen
und steuern

Quelle: BStBK, DStV, DATEV: Handbuch Qualitdtssicherung und Qualitdtsmanagement in der Steuerberatung

Leistungs-

Prozesse

Steuerberatung

Lohnbuch-

haltung

Finanzbuch-

haltung

Jahresabschluss

Leistungs-
Prozesse
betriebsw.
Beratung sonst.

Leistungs-
Prozesse
sonst.V.Tatig

Testamentsvoll-
streckung,
Nachlass-
pflegschaft

Unternehmens-
nachfolge

Vorweg-
genommene
Erbfolge

Krisenberatung

Mergers and
Acquisitions

Finanzierungs-
beratung
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Unterstiitzungs-
Prozesse

Aufbau- und
Ablauforgani-
sation festlegen

Personal-
management
organisieren

Sachmittelaus-
stattung
bereitstellen

Uberwachungs-
Prozesse

Kontrollen

Nachschau
(interne Audits)

Zertifizierung/
Konformitats-
erklarung




4.2 Zulassigkeit einer Verarbeitungstatigkeit?

Grundsitze der Verarbeitung personenbezogener Daten

Rechte der Betroffenen
Art. 5 Abs. 1 DSGVO

Art. 12 - 23 DSGVO

Verantwortlicher muss rechtmdfigen Datenumgang
nachweisen
(Rechenschaftspflicht Art. 5 Abs. 2 DSGVO)

—~—g—

Verantwortung des Verantwortlichen
Art. 24 DSGVO

Erhebung
Art. 13, 14

DS by design &
by default
Art. 25 DSGVO

Auftrags-
Verarbeiter
Art. 28 DSGVO

Sicherheit der
Verarbeitung
Art. 32 DSGVO

DS-Folgen-
abschatzung
Art. 35, 36

Verzeichnis

Verletzung
Art. 30 DSGVO

Art. 33, 34

Datenschutzbeauftragter |

Art. 37 - 39 DSGVO Information

Quelle: Kranig, Sachs, Gierschmann, Datenschutz-Compliance nach der DS-GVO, 2017, S. 25
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Modalitat
Art. 12 DSGVO

Auskunft
Art. 15 DSGVO

Berichtigung,
Loschung,
Einschrankung
Art. 16 - 19

Datentibertrag-
barkeit
Art. 20 DSGVO

Y

Transparente Information, Kommunikation und

Widerspruch
Art. 21 DSGVO

Automat,
Entscheidung
Art. 22 DSGVO

Verletzung
Art. 34 DSGVO

Kommunikation




Formular ,,Verantwortficher*
Verzeichnis von Verarbeitungstatigkeiten

Vi i Vorblatt
von Ver g " . " R — P —— O intem
N ung der Verar tatigkeit ! Empfangem, gegentber | Abteilung/ Funktion
Verantwortlicher denen die personen-

o Datum der Anl - Datum der letzten And bezogenen Daten offen
gem. Artikel 30 Abs. 1 DSGVO A kel b el o et S s

i Verantwortliche noch werden
Angaben zum Verantwortlichen Fachabteilung

Name und K naturliche i inrichtung etc. Ansprechpartner O extern

Hauptniederassung:  (Jja  [Inein Telefon Empfangerkategorie
E-Mail-Adresse

Name
Stratte
Postleitzahl

Bezeichnung der -
ort Verarbeitungstatigkeit Oo: findet nicht statt und ist auch nicht geplant
Telefon
E-Mail-Adresse

] Datenubemmittiung findet wie foigt statt:

Internet-Adresse Zwecke der O orittiand,

Name:
A ben zum ggf. g i mit diesem Verantwortlichen Verarbeitung
Name

O intemationale Organisation,
Strake Bezeichnung:

Postleitzahl

Ort

Telefon
E-Mail-Adresse

g Emptéingerkategorie
Personen Lieferanten Nennung der konkreten
Kunden Datenempfanger

Patienten
Angaben zum Vertreter des Verantwortlichen Sonstige:

Name und Ki natdrliche

Naime Sofem es sich um eine | Dokumentation geeigneter Garantien
Beschreibung der (m] in Art. 49 Abs. 1
Strate Datenkategorien O Unterabsatz 2 DS-GVO
genannte
Fiostefteehl [ Sonstige: Datendbermittiung
Ort handeit.

Telefon
E-Mail-Adresse

Angaben zur Person des Datenschutzbeauftragten - (extern mit Anschrift)

* sofern gem. Artikel 37 DS-GVO benannt Fristen fir die Loschung
. der verschiedenen

Adrade Titel Datenkategorien

Name, Vorname
Strafie

[Besondere Arten personenbezogener Daten

m}

Postleitzahl Technische und organisatorische MaBnahmen (TOM) gema Artikel 32 Abs.1 DSGVO
on Bemerkungen: siehe TOM-Beschreibung

Telefon
E-Mail-Adresse

Verantwortlicher Unterschrift
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Formular ,,Auftragsverarbeiter*

Ubersicht von Verarbeitungstatigkeiten

Ubersicht von Verarbeitungstatigkeiten Vorblatt
Auftragsverarbeiter
gem. Artikel 30 Abs. 2 DS-GVO

Angaben zum jeweiligen Auftraggeber

Angaben zum Auftragsverarbeiter
Name und natdrliche i

Firmengruppe Oja  Cinein
Name

Strate

Postleitzahl

ort

Telefon

E-Mail-Adresse

Internet-Adresse

Untemehmen
(Auftraggeber)

Name
Strafte
Postleitzah!
on

Telefon
E-Mail

Angaben zu ggf. einem wei i beiter
Name

Strae

Postleitzahl

ort

Telefon

E-Mail-Adresse

Angaben zum Vertreter des Auftragsverarbeiter

Name und natirliche if i tung etc.
Name

Strafe

Postleitzahl

ort

Telefon

E-Mail-Adresse

Angaben zur Person des Datenschutzbeauftragten * (extern mit Anschrift)
* sofern gem. Artikel 37 DS-GVO benannt

Anrede Titel
Name, Vorname

Stralle

Postleitzahl

Ort

Telefon

E-Mail-Adresse

Kategorien von
Verarbeitungen

Aktenvemichtung
Archivierung

Jeweiligen Verarbeitung)

Cloud-Services
Finanzbuchhaltung

Hosting E-Mail-System
Hosting Intemetsystem
Hosting von Verarbeitungen

Lohn- und Gehaltsabrechnung
Personalverwaltung

Werbung / Letter Shop
Zeiterfassung

Reisekosten

Sanstige
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Oo: findet nicht statt und ist auch nicht geplant

Nennung der konkreten
Datenempfanger

Sofern es sich um eine
in Art. 49 Abs. 1
Unterabsatz 2 DS-GVO
genannte
Datenbermittiung
handelt.

Subunternehmer

[ Datenabermittiung findet wie folgt statt:

O Drittiand,
Name:

[ internationale Organisation,
Bezeichnung

Empfangerkategorie

Dokumentation geeigneter Garantien

Name:

Technische und organisatorische MaRnahmen (TOM) gemaR Artikel 32 Abs.1 DSGVO
siehe TOM-Beschreibung

Aufiragsverarbeiter

Unterschiift




5. Datenschutz-Risikoanalyse durchfuhren -

« Alle Analysen, die gesetzlich gefordert sind, miussen in diesem
Schritt umgesetzt werden.




6. Alle Datenschutzgrundsatze umsetzen -

Diese Datenschutzgrundsatze sind die absolute Grundlage der
Datenschutz-Grundverordnung und mussen deshalb strikt
eingehalten werden. Die Art. 5 — 50 DSGVO lassen sich unter
diese Datenschutzgrundsatze subsumieren. Dazu gehéren z. B.
Rechtmaligkeit, Datenminimierung, Speicherbegrenzung,
Zweckbindung. D. h. diese Artikel sind in der Praxis anzuwenden.
Danach kommen in der DSGVO Regelungen zum
Koharenzverfahren (Verfahren zur Gewahrleistung einer
einheitlichen Rechtsanwendung), zur Aufsichtsbehdrde usw., was
In der praktischen Umsetzung nicht wichtig ist.




/. Umsetzung der * 70M kontrollieren -

Abschlieliend muss kontrolliert werden, ob diese
Datenschutzgrundsatze richtig umgesetzt worden sind. Diese
Audits sind gesetzlich vorgeschrieben (im Bereich der
*technisch-organisatorischen Malsnahmen Art. 32 DSGVO).
Ansonsten benoétigen man diese internen Audits, um einer
Aufsichtsbehotrde nachweisen zu konnen, dass man gemal der
Datenschutz-Grundverordnung gearbeitet hat. Daher haben die
Audit-Dokumente eine sehr hohe Relevanz in der Praxis.




7.1.1 7TOM / Zugang zur Kanzlei




7.1.2 TOM / Zugang zur Kanzlel




7.1.2 TOM / Besucheranmeldung Kanzlei -




7.1.3 7TOM / Kanzleibesucher:

- Zugangsregelungen innerhalb unserer Kanzlei:

o Kein Zutritt zu unseren Arbeitsraumen!
(Vermeidung von Unterlageneinsicht)

Besucher werden in Besprechungsrdumen empfangen!

Betriebsprifer und andere externe Personen werden generell
aufgefordert unsere Verschwiegenheitserklarung zu unterschreiben.
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7.1.7 TOM /Bilroraume




7.1.8 TOM /Systemschutz/Bildschirmschone

r—

Anmelden

Benutzername:
Kennwort:
Domane: M
e
PASSCODE:
Die Website kann die erforderliche Software

nicht auf Ihrem Computer finden. Wenn Sie
Hilfe bengtigen, wenden Sie sich an den

Helpdesk.
E————
eI
PRy
T it = i
PRGN =
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Kanzleimitarbeiterinnen und Mitarbeiter -

- Alle sollten ab dem 25.05.2018 Uber die kanzleirelevanten
Neuerungen der EU DSGVO informiert werden und anschlief3end
die aktualisierte Fassung des IDW 50281/0/0, 1/2018
LSVerpflichtungserkiarung fir beschéaftigte und ihnen
gleichgestellten Personen 1,5.d. § 50 WPO der
Wirtschaftspriifenden und der steuerberatenden Berufe zur
Verschwiegenheit und zur Einhaltung der
Qualitatssicherungsregelungen der Kanzlei,
Wirtschaftsprifungsgesellschaft und (oder)
Steuerberatungsgesellschaft” Unterschreiben.




Verpflichtungserklarung Mitarbeiter (IDW)

Verpflichtungserklarung

i Vemhwagennet vemficrist uorsen. Hach § £ Al 3 dr Senduaamung UELES in
er Vorschriien zam Dolerschulz, 2 Beschiung der [ M d g k|
n der WE-Frans.

D PAc i Ve e i me:.md”bﬁdHﬂl' W Sa.
ngetSrrten R mﬂw

nen irc Msbnanman ces Cusete,

::.m I R m,,,, i _Ich wurde ferner dariiber aufgeklart, dass es mir nach § 5 BDSG bzw. nach der ab dem 25. Mai 2018 geltenden EU-

VerscrusegennetzoActe beiel unt wei, das et
b2 wemen ke -

G SR IS Datenschutz-Grundverordnung untersagt ist, unbefugt personenbezogene Daten zu erheben, zu verarbeiten oder zu
Wﬁwmzrmﬁfﬁ }%‘"wﬁ;:m_gm nutzen. Diese Verpflichtung besteht auch nach Beendigung meiner Tatigkeit fort. Ich wurde dariber belehrt, dass
R Verstolie gegen das Datengeheimnis nach § 43 BDSG in der bis zum 24. Mai 2018 geltenden Fassung baw. nach Art.
m,,mmm,,m,mmmmaa der EU-Datenschutz-Grundverordnung in Verbindung mit § 43 BDSG in der am 25. Mai 2018 in Kraft tretenden
S e S BT RS S Fassung eine bulRgeldbewehrte Ordnungswidrigkeit darstellen und nach § 44 BDSG in der bis zum 24. Mai 2018
geltenden Fassung bzw. nach § 42 BDSG in der am 25. Mai 2018 in Kraft fretenden Fassung sowie nach anderen
e e m————— " Strafvorschriften mit Freiheils- oder Geldstrafe bestraft werden konnen. Mir ist bewusst, dass in der Veretzung des

et e chrier suENST, dass &1 rach §

m,:“ m'f:g?:;gwmmmmtengehermmsses _zug!m_ch eine  Verletzung der sich aus dem Beschaftigungsverhdlinis ergebenden




To do Kanzlelintern und extern

" Organisatorische MalRnahmen:

 Regelmalige Mitarbeiter-Information / Schulung

e Auskinfte und einheitliche Sprachregelung zur EU DSGVO
gegenuber Mandanten (evtl. Text Flyer)




Kanzlelinterne / Kanzleiexterne Information

- Organisatorische MalRhahmen:
 Regelmalige Mitarbeiter-Informationen / Schulungen

« Kanzleidatenschutzrichtlinie:
— Sicherer Umgang mit Mandanten-Daten
— Sicherer Datenaustausch mit Mandanten (Verschltsselt)
— Sicherer Umgang mit Mandanten-Daten
— ,Sparsame” / nur notwendige Daten erfassen




Verschlisselter Datenaustausch mit Mandanten

Passwortschutz PDF, Zip, oder zum Bsp.: WebAkte mit
zweifacher Authentifizierung (TAN) etc.

WebAkte fiir Steuerberater

Die WeblAkte fiir
Steuerberater

einfache und siche ndantenportal.




Warum Passwortschutz / Verschllsselung

Mandantensicht

Mandantensensibilisierung

Datenschutz / Sorgfaltspflicht / Schutz von personenbezogener Daten:
Qualitatssicherung / Bsp.: Lohne, Steuererklarungen

Haftung / Schutz vor Falschibermittlung (Falscher
Berufsrechtliche Verschwiegenheit Empfanger etc.)




Verpflichtungserklarung flr externe Besucher

2 Wahnung des
. Reparatur, Reinigungs- oder

Verpfichungserkiarung (Verpflichtungserklarung eines Fremdunternehmens zur Wahrung des Datengeheimnisses und der Verschwiegenheit, z. B
derrima DW-Wartungsfirmen, Aktenvernichtungs-, Reparatur-, Reinigungs- oder private Brisfdisnste)

—nschstahend Auftagnenmer ganannt -

ue Pariner,
‘Sonioss Statie 20,5125 Bergiseh Gisdbsen
— nachsiahend Aufraggebergananni—

. .
oo it sch, im Rahman dos kg das 055 a0sc
bow. nsch dr 83 35. Nei 2018 gelendan ELrDorrainus-Sndvemanizo. sawe. 0% bevfonen erpinicniungserkiarung
Verceepemecssticnn e St seraares e Weshaop va Cwamer. - Da
e inuns s s oo e Kenninas von Taasene o Urstnce. oo e

esnaimar 5 e epeniner

Letermann sy i s 5. s pegenioa. Fambanangerorgen uni-sedenine Kobaren, Do

Versomtugs ety sriategen. i Sarmonar, wasehehen. osaetraahen urd eserchen

o e AT AR ek AURRGeBar i ool e SRR WeoGR

D Pricnt zur nacn Beandigung des.

Ao e s ot L = = PR

o sen ot rzns or
e Dew. i e e B G v —nachstehend Auftragnehmergenannt—
e

Der Auftrmgnehmer wurde dariber beleht, dass die Angehbigen der steusrberstendan und wischafis-
prifenden Berufe einer besonderen Verscrwegennetspficnt m Hnblck suf die nen beksnnt genordenen
Taisacnen e hsndanien uniariegen. Der Aufvagnenmer wrd dsher n gesigntar Form ale his oedar, die
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e e gegenuber KOMLUS Koehler Neumann & Partner, Wirschaftsprifer, Steuerberater Partnerschaftsgesellschaft,

Der Autiagnenmer verpfihiat sich sicherzusialen, dass die Araten nur durch e auf das Datengshermis
und de besondere o

D Enschatung b, Sesufiagung von Subaufiagnenmen it ausgeschiossen. Schloss-Strale 20, 51429 Bergisch Gladbach

Der Aufiaggeber kann den Verrag jederzet ohne
Kandgen, wenn e Versiol des
e bericnan arers voriegt

— nachstehend Auftraggebergenannt —
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der sieus bersienden und wiisshafisprufenden Berufe sows doer di2 Piicht zur Wahrung des Deiengenieimn sses nscn
4am BDSG st der Aufiragnenmer belenr worden

« Auftragnehmer verpflichtet sich, im Rahmen der Auftragserfullung das Datengeheimnis gemalk § 5 BOSG
e e nach der ab 25. Mai 2018 geltenden EU-Datenschutz-Grundverordnung sowie die beruflichen
o o s ~wiegenheitspflichten des Steuerbersters und des ‘Winschaftsprifers =zu  wsehren. Die
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Kanzlel - Internetseite -

Datenschutzerklarung
Besucher mussen auf den Einsatz von Cookies hingewiesen werden

~welche Daten werden gespeichert”
(Einsatz von Google Analytics)

Opt in:
Hier ist die Zustimmung fur die Speicherung der Nutzerdaten beim Aufruf der Seite zu erfragen

Opt out:

Gibt den Besuchern erst im Nachhinein die Chance die Speicherung lhrer Nutzer-Daten ablehnen

Losung: Datenschutzgenerator (Textgenerator fur EU DSGVO / Webseiten)




Kanzlei - Internetseite / Verschlisselung -

Wenn Seitenbesucher Daten bspw. Uber ein Kontaktformular tbermitteln ist es
dringend empfehlenswert das diese Informationen verschltsselt durch das
Internet gesendet werden.

SSL-Zertifikat:

SSL steht fur ,Security Sockets Layer” und beschreibt ein Verschlisselungs-
und Kommunikationsprotokoll.

Ein SSL-Zertifikat ist ein digitales Zertifikat, welches durch eine CA (Certificate
Authority, Zertifizierungsstelle) ausgestellt wird. Es sorgt daftir, dass zwischen
Webserver und Webbrowser eine SSL-Verbindung hergestellt werden kann und
somit die Kommunikation zwischen den beiden verschlisselt wird. So konnen
sensible Daten nicht von Dritten ausgelesen werden.




Kanzlei - Internetseite / SSL-Zertifikat:

Zertifikatinformationen

.- *ﬁl [.] Startseite - IT AUDIT Gn X {-—]— v

~ Kaspersky Anti-Virus Personal Root Certi|

O (R B hitps//www.it-audit.com/ wwwit-audit.com

Websiteidentifizierung

——| www.it-audit.com
Kaspersky Anti-Virus Personal Root Certificate B=] cutiges zenifiet ©
hat diese Website identifiziert als pusgestdlit von

. . Kaspersky Anti-Virus Personal Root
www.it-audit.com Certificate

Giiltig ab

Ihre Verbindung mit dem Server ist verschliisselt. Montag, 18, September 2017 21:39:28

s : Gilltig bis
Zertlfl kat anzeigen Mittwoch, 18, September 2019 21:39:28




Kanzlei - Internetseite / Info zu HTTPS:

HTTP und HTTPS: Wo ist der Unterschied?

Das Das Hypertext Transfer Protocol, kurz HTTP, wird genutzt, um Websites
vom Server in lhren Webbrowser zu laden.

Das Hypertext Transfer Protocol Secure, kurz HTTPS, hat die gleiche
Aufgabe, tut dies jedoch verschlisselt und kann somit eine abhorsichere
Verbindung zwischen dem Betreiber der Website und IThrem Browser

herstellen.




Kanzlei - Internetseite / HTTPS aktivieren: -

Woher bekommt man ein Zertifikat fir die eigene Seite?

Man kann bei fast allen Providern ein SSL-Zertifikat innerhalb des aktuellen
Vertrages aktivieren oder ein Zertifikat ftr jeweils ein Kalenderjahr
erwerben. Dies kostet ca. EUR 70,-- per Anno und kann optional regelmafig
automatisch gegen Bezahlung verlangert werden.
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Formular ,,Verantw.- und Auftrags verarbe/'z‘er“-
Technische und organisatorische Mal3hahmen

Technische und organi ische MaRnah

gem. Art. 32 Abs. 1 DSGVO fiir Verantwortliche (Art. 30 Abs. 1 lit. g)
und Auftragsverarbeiter (Art. 30 Abs. 2 lit. d)

1. Pseudonymisierung

3.

4. Gewidhrleistung der Integritét

5. Gewibhrleistung der Verfiigbarkeit

6. der der

7. Verfahren zur Wiederherstellung der
Daten nach einem phy oder

8. Verfahren regeiméRiger Uberpriifung, Bewertung und Evaluierung der
Wir der und ischen

m

s liegen schriftlich vor
interne Verhaltensregeln
Ri

lisikoanalyse
D

Wiederanlaufkonzept

O oooood
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Formular ,,Verantw.- und Auftrags verarbe/'z‘er“-
Technische und organisatorische Mal3hahmen

Technische und organi ische MaRnah

gem. Art. 32 Abs. 1 DSGVO fiir Verantwortliche (Art. 30 Abs. 1 lit. g)
und Auftragsverarbeiter (Art. 30 Abs. 2 lit. d)

1. Pseudonymisierung

3.

4. Gewidhrleistung der Integritét

5. Gewibhrleistung der Verfiigbarkeit

6. der der

7. Verfahren zur Wiederherstellung der
Daten nach einem phy oder

8. Verfahren regeiméRiger Uberpriifung, Bewertung und Evaluierung der
Wir der und ischen

m

s liegen schriftlich vor
interne Verhaltensregeln
Ri

lisikoanalyse
D

Wiederanlaufkonzept

O oooood
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Situation Kanzlei < > Mandant: -

Unsere Tatigkeit unterliegt dem Begriff der
Funktionstubertragung, welche Uber unsere geltenden
Mandatsvertrage mit unseren Mandanten geregelt sind.
Also keine Auftragsdatenverarbeitung
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~Klassische Steuerberatungstatigkeit -
Ist keine Auftragsdatenverarbeitung

Soweit der Steuerberater ,klassische® Steuerberatungstatigkeiten
erbringt (Erstellung Jahresabschluss, Steuerberatung etc.) handelt
er ausweislich:
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~Klassische Steuerberatungstatigkeit -
Ist keine Auftragsdatenverarbeitung

Situation Kanzlei <> DATEV

Die Kanzlel selbst, hat beispielsweise eine Vereinbarung Gber die
Auftragsdatenverarbeitung mit der DATEV, da diese
Genossenschaft ein Dienstleistungsunternehmen ist.

FAZIT:

Dienstleistungsunternehmen bendétigen Vereinbarungen tber
Auftragsdatenverarbeitung

Steuerberater benotigen Mandantenvertrage
(Funktionsubertragung)
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Fazit / SchluRwort: [t avorr...

', Alle Anstrengungen dokumentieren*

Man sollte alle Anstrengungen dokumentieren: Zu welchem
Seminar ist der Datenschutzbeauftragte gegangen? Welche

Firewall wurde wann installiert? Welche Vertrage wurden
mit Dienstleistern geschlossen? Denn selbst bel Datenlecks
oder Verstolien wie Fehlern in der Datenschutz-Erklarung
besteht bel guter Dokumentation die Chance, ohne Bul3geld
davonzukommen. Dafir muss man aber die Unterlagen auf
Anfrage umgehend vorlegen kdnnen.
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JVielen Dank fur lhre Aufmerksamkeit*
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