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Alle Angaben dieser Prasentation erfolgen ohne Gewahr fur die inhaltliche
Richtigkeit und Vollstandigkeit. Die Prasentation stellt keine Rechtsberatung dar.
Diese muss individuell unter Bericksichtigung der Umstande des Einzelfalls
erfolgen.

Die Uberlassung der Préasentation erfolgt nur fir den internen Gebrauch des
Empfangers. Die Prasentation einschlieBlich aller ihrer Teile ist urheberrechtlich
geschuitzt. Jede Verwertung, die nicht ausdricklich durch das
Urheberrechtsgesetz zugelassen ist, bedarf der vorherigen schriftlichen
Zustimmung der appel insurance brokers gmbh. Dieses gilt insbesondere fir
Vervielfaltigungen, Ubersetzungen, Mikroverfilmungen und die Einspeicherung
und Verarbeitung in elektronischen Systemen.
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IT TAKES 20 YEARS TO BUILD A REPUTATION AND FIVE MINUTES TO RUIN IT.
IF YOU THINK ABOUT IT, YOU'LL DO THINGS DIFFERENTLY (Warren Buffett)

Sicherheit im digitalen Zeitalter
Cyberschutz

Management

Christoph Appel L
Fachwirt fur Finanzberatung (IHK)/Zertifizierter"Vorsorgeberater '
appel insurance brokers gmbh, Mainz | www.tv.com

ID 9108623759
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Wissenstest 1/6 QOD '''' eI

Wieviel Prozent der deutschen Unternehmen und Behdrden wurden in den
vergangenen beiden Jahren Ziel von Cyber-Angriffen?

12%

33%

58%

o Mehr als die Halfte aller Organisationen war bereits
betroffen. Besorgniserregend: Fast die Halfte der
Angriffe (42 %) waren erfolgreich.

DVVS Workshop
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Wissenstest 2/6 QOppe|

Das Allianz Risk Barometer erstellt jahrlich eine Rangliste der
bedrohlichsten Unternehmensrisiken. Welchen Rang nahmen 2016
sogenannte , Cyber-Risiken™ ein?

Den 1. Rang

Den 3. Rang

Den 7. Rang

o Mit 28% der Nennungen machten Cyberrisiken im
Vergleich zum Vorjahr einen Sprung um 11 % und
damit von Rang 5 auf Rang 3.
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Wissenstest 3/6 depel
Deutsche Industrieunternehmen sind besonders oft von Cyber-Kriminalitat

betroffen. Wie hoch war in den vergangenen beiden Jahren der
Gesamtschaden?

8,8 Mrd. EUR

17,0 Mrd. EUR

22,4 Mrd. EUR

o Am haufigsten (36 % aller Falle) richten sich Cyber-

Angriffe gegen Produktion und Fertigung der
Industrieunternehmen, gefolgt von Lager/Logistik
(30 %) und IT (29 %).

DVVS Workshop
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Wissenstest 4/6 Qoppel
Wieviel Prozent der Cyber-Angriffe werden von Insidern (also Mitarbeitern,
Ehemaligen und Dritten mit Systemzugriff) verursacht?

20 %

40 %

60 %

o Die Mehrzahl der Angriffe kommt tatsachlich von
Innen. In drei von vier Fallen mit voller Absicht!

DVVS Workshop
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Wissenstest 5/6 QOD el

Wie viele Industrieunternehmen schulen ihr Personal zu IT-
Sicherheitsthemen?

25 %

50 %

75 %

Nur ein Viertel aller Industriebetriebe bietet seinen
Mitarbeitern Schulungen zu Sicherheitsthemen an.
Selbst in grof3en Unternehmen ab 500 Mitarbeitern
sind es nur 30 Prozent!

DVVS Workshop
19.09.2018 8/23



Wissenstest 6/6 Qoppel

Gegen die Folgeschaden von Cyber-Kriminalitat kann man sich versichern.
Wie viele der deutschen Industrieunternehmen haben bereits eine solche
Police?

21 %

11 %

44 %

o Tatsachlich haben nur 11 % der Industrieunternehmen eine
Cybercrime-Police abgeschlossen. Weitere neun Prozent denken
tiiber einen Abschluss nach, 29 % diskutieren dariiber.

Aber: 49 % machen eine Cybercrime-Police nicht zum Thema.
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Cyberangriffe: Es kann jeden treffen Qppl

insurance brokers gmbh
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NETZE DES BUNDES BETROFFEN
Hacker-Angriff auf
deutsche Regierung

D tagesschau
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Hackerangriff auf Bundesregierung
Snake im Regierungsnetz OO

Siiddeutsche.de pigital

22. Mai 2018, 10:00 Computerviren-Angriff

- Deutsche Sicherheitsexperten
~ enttarnen Vorgehen russischer
Hacker

= Experten der deutschen Sicherheitsbehérden haben nach Informationen
der Siddeutschen Zeitungherausgefunden, wie das Virus einer mutmatfilich
russischen Hackergruppe in das deutsche Regierungsnetzwerk
eingedrungen ist.

-‘
=2
.

® Die Arbeit hat die Ermittler zu einem Mitarbeiter des Auswartigen Amtes
gefihrt. Er wurde zum unfreiwilligen Helfer der Hacker.

-
St Bt
- -

Von Ronen Steinke und Hakan Tanriverdi
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Seit der Einfihrung von Crypto-Ransomware wurden die Cyberkriminellen immer effizienter in

der Erpressung ihrer Opfer — seien es Einzelpersonen oder Unternehmen jeder GréBe und von

uberall auf der Welt.

Anstieg Ransomware-Attacken
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GPCode.ak

Cybercrooks
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GroBte Ransomware-Attacken 1989 bis 2017

GPCode.ax
DVVS Workshop
19.09.2018



https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwizy9rX2brdAhWLPFAKHe1KD68QjRx6BAgBEAU&url=https://www.watchguard.com/wgrd-solutions/security-threats/ransomware&psig=AOvVaw2sHCjTnpFcAnwy5OEPKmYc&ust=1537021568897906
https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwizy9rX2brdAhWLPFAKHe1KD68QjRx6BAgBEAU&url=https://www.watchguard.com/wgrd-solutions/security-threats/ransomware&psig=AOvVaw2sHCjTnpFcAnwy5OEPKmYc&ust=1537021568897906

DVVS Workshop
19.09.2018 14/23



Anzahl der jahrlichen Cyberangriffe weltweit W
in den Jahren 2009 - 2015 (in Mio) appel

nnnnnnnnnnn kers gmbh
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Ransomware auf dem Vormarsch: Anzahl der .
Varianten in den Jahren 2014 bis 2017 (in Mio) Q
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37% ¢ 2016: 38ﬁlj;‘.. w3

L

(Cyberkriminialitat, Systemausfall,
Verletzung der Datenschutzrechte, etc.)

30% ¢ 2016: 8% 3)

Rechtliche Verdnderungen
(z.B. Wirtschaftssanktionen,
Regierungsanderungen,
Protektionismus)

16% » 2016:16%(8)

A
!

Markenwerts

Reputationsverlust oder ‘
Beeintrachtigung des /%, %

\
¥

13% v 2016: 18% (7)

Marktentwicklungen
(Volatilitat, verstarkter Wettbewerb/

neue Wettbewerber, M&A, stagnierende
Markte, Marktfluktuation) 9

| ‘|| J
31% ¢ 2016:34%0)

\cher|g t|beraten |

insurance brokers gmbh

Naturkatastrophen O
(z.B. Sturm, Uberschrwemmung, Erdbeben‘)

24% ¢ 2016: 4% (%)

Makrookonomische
Entwlcklungen '

(Sparprogramme

der Rohstoffpreise
Deflation, Inflation) "

Neue Technologien
(z.B. Auswirkung
von Maschinen, Na

Trotzdem gehen viele noch
zu sorglos mit ihren Daten um.



Zahlreiche Gesetze regeln die Haftung - L
auch beziiglich Cyberrisiken: Qppel

é Allgemeine Regelungen:
= BlUrgerliches Gesetzbuch
= Aktiengesetz etc.

€© Speziclle Regelungen:

= Bundesdatenschutzgesetz

= IT-Sicherheitsgesetz

= EU-Datenschutz-Grundverordnung

Haftung ohne bewusstes
Verschulden - ein reales Szenario!



Wirksamer Cyberschutz im Unternehmen - o
Konnen Sie noch den Stecker ziehen? OQ

ppel

gut
nce brokers gmbh

Handels-
systeme

Vorgelagerte
Datenbanken

Buchfiihrende Anwendungen
Unternehmens- IT-Systeme
netzwerke
und Dateien

Zahlungs-
CIA (Confidentiality, E verkehrs-
Integrity, Availability) systeme
= Vertraulichkeit
= Integritat
= Verfligbarkeit

Website, Schnittstellen
zu Kunden und
Steuerungs- und Geschéftspartnern
Controlling-
Anwendungen
Office- und
E-Mail-Systeme
Ein professioneller Cyberrisk-Schutz

deckt alle Unternehmensbereiche ab.




Pravention von Cyber-Angriffen: O |

Sensibilisieren Sie Ihre Mitarbeiter

Die funf MaBnahmen zur Cybersicherheit

. ] Virenschutz &
Sicherheit: -priifung:

Signatur & Die Basics
Verschliisseln zum Schutz

Social

Manipulations-
versuche
abwehren

regelmaBig
sichern

0 Bleiben Sie achtsam!

X . Datenverlust:
Engineering: 5 Firmendaten

Sicheres
Passwort:
Schutz mit
Einfacher
Methode




Umfassend geschiitzt -

Schadenbeispiele und Versicherungsbausteine

Cyber- und
Daten-
I—_._— == Eigenschaden

—r

Der Mitarbeiter einer
Steuerberaterkanzlei 6ffnet den
Anhang einer E-Mail, welcher einen

Verschllisselungstrojaner beinhaltet.

Alle Daten auf den Systemen der
Kanzlei werden somit unlesbar
gemacht. Die Kosten flr die IT-
Forensik sowie die Entfernung der
Schadsoftware und Installation
neuer Sicherheitssoftware betragen
26.000 €.

DVVS Workshop
19.09.2018
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/°\\. Cyber-
CLOSED Betriebsunter-
brechung

Hacker verschaffen Zugriff auf die
Computer und Server eines
Rechtsanwaltes. Alle Daten,
Schriftverkehr mit Mandanten,
Vertragsentwuirfe, Zeugenaussagen,
Klageschriften werden geldscht. Die
Unterlagen missen miihsam
wiederhergestellt werden und die
Kanzlei kann flunf Tage nicht
arbeiten. Es entsteht ein
Gesamtschaden i.H.v. 80.000 €.

21/23



Umfassend geschiitzt -

Schadenbeispiele und Versicherungsbausteine

Cyber-
j@\, Vertrauens-

schaden

Der Mitarbeiter einer Kanzlei hat
Zugang zu mehreren Konten seines
Arbeitgebers. Dies nutzt er aus, um
sich Uber einen langeren Zeitraum
kleine Betrage auf sein Privatkonto
zu Uberweisen. Der Uber ein Jahr
entstandene Schaden betragt
insgesamt 32.000 €.

DVVS Workshop
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(\B Cyber-
T-\l/ Haftpflicht

Die Rechner eines Steuerberaters
sind von einem Virus befallen. Ein
Mitarbeiter der Kanzlei sendet
Mandanten mehrere Dokumente
und bemerkt nicht, dass diese
Unterlagen den Virus ebenfalls
enthalten. Das Netzwerk des
Mandanten wird dadurch infiziert
und die Kanzlei erhalt eine
Schadensersatzforderung i.H.v.
30.000 €.
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IT TAKES 20 YEARS TO BUILD A REPUTATION AND FIVE MINUTES TO RUIN IT.
IF YOU THINK ABOUT IT, YOU'LL DO THINGS DIFFERENTLY (Warren Buffett)

Christoph Appel Telefon 06131/61727-0

appel insurance brokers gmbh Email christoph.appel@appel.versicherung
Marc-Chagall-Str. 45 - 55127 Mainz Internet www.appel.versicherung




